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1. INTRODUÇÃO: POR 
QUE ESTE GUIA É 
IMPORTANTE
O «eñcad¿ de cñuéč¿«¿edaÿ cñeÿceě eŊé¿±e±cua�«e±če ±¿ÿ 
Ĝ�ču«¿ÿ a±¿ÿ, ačñau±d¿ «u�hãeÿ de u±ļeÿčud¿ñeÿ e« č¿d¿ ¿ 
«ě±d¿. N¿ e±ča±č¿, eÿÿe cñeÿcu«e±č¿ ča«bé« ačñauě g¿�éuÿčaÿ e 
fñaědad¿ñeÿ ïěe běÿca« eŊé�¿ñañ a fa�ča de c¿±hecu«e±č¿ e aÿ 
ļě�±eñabu�udadeÿ d¿ÿ ěÿěáñu¿ÿ.

Dufeñe±če«e±če d¿ ÿuÿče«a ba±cáñu¿ čñaducu¿±a�, aÿ čña±ÿaçãeÿ 
c¿« cñuéč¿«¿edaÿ ÿã¿ uññeļeñÿwļeuÿ. U«a ļeś ïěe ļ¿cê e±ļua 
ÿeěÿ fě±d¿ÿ éaña ě« e±deñeç¿, ±ã¿ há c¿«¿ ñecěéeñá-�¿ÿ ÿe cauñ 
e« ě« g¿�ée. Iÿÿ¿ č¿ñ±a a ÿegěña±ça e a eděcaçã¿ 
abÿ¿�ěča«e±če cñwčucaÿ.

Eÿče gěua f¿u cñuad¿ éaña a�ědá-�¿ a:

Rec¿±heceñ ¿ÿ čué¿ÿ de g¿�éeÿ «auÿ c¿«ě±ÿ
Ide±čufucañ ÿu±auÿ de a�eñča a±čeÿ de éeñdeñ du±heuñ¿
I«é�e«e±čañ «edudaÿ de ÿegěña±ça efucaśeÿ
Pñ¿čegeñ ÿeěÿ ačuļ¿ÿ dugučauÿ c¿±čña a«eaçaÿ ÿ¿fuÿčucadaÿ
Sabeñ ¿ ïěe faśeñ ÿe ļ¿cê cauñ ļwču«a de ě« g¿�ée

A ÿegěña±ça ±ã¿ é ě« deÿču±¿, é ě«a �¿ñ±ada c¿±čw±ěa. 
Ma±če±ha-ÿe u±f¿ñ«ad¿, ļugu�a±če e ÿe«éñe ïěeÿču¿±e ¿feñčaÿ 
ïěe éañece« b¿aÿ de«auÿ éaña ÿeñ ļeñdade.
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2. OS GOLPES MAIS 
COMUNS (E COMO 
IDENTIFICÁ-LOS)
Aéñe±da a ñec¿±heceñ ¿ÿ čué¿ÿ de fñaědeÿ «auÿ fñeïěe±čeÿ ±¿ 
ě±uļeñÿ¿ daÿ cñuéč¿«¿edaÿ e c¿«¿ ude±čufucá-�aÿ a±čeÿ de cauñ ±a 
añ«adu�ha.

EŊuÿče« duļeñÿ¿ÿ čué¿ÿ de g¿�éeÿ ±¿ «eñcad¿ cñuéč¿. C¿±heceñ 
cada ě« de�eÿ é ¿ éñu«euñ¿ éaÿÿ¿ éaña ÿe éñ¿čegeñ:

1

PHISHING
G¿�éuÿčaÿ e±ļua« e-«au�ÿ, «e±ÿage±ÿ ¿ě cñua« 
ÿučeÿ fa�ÿ¿ÿ ïěe u«uča« eŊcha±geÿ ¿ě cañčeuñaÿ 
�egwču«aÿ. E�eÿ če±ča« ñ¿ěbañ ÿěaÿ cñede±cuauÿ de 
�¿gu± e chaļeÿ éñuļadaÿ. Se«éñe ļeñufuïěe a URL d¿ 
ÿuče a±čeÿ de faśeñ �¿gu±.

2

PUMP AND DUMP
Gñěé¿ÿ c¿¿ñde±ad¿ÿ éñ¿«¿ļe« ě«a cñuéč¿«¿eda 
deÿc¿±hecuda, u±f�acu¿±a±d¿ añčufucua�«e±če ÿeě 
éñeç¿. Qěa±d¿ ¿ éñeç¿ ÿ¿be, ¿ÿ cñuad¿ñeÿ ļe±de« 
ÿěaÿ «¿edaÿ c¿« �ěcñ¿, deuŊa±d¿ ¿ěčñ¿ÿ 
u±ļeÿčud¿ñeÿ c¿« éeñdaÿ ÿug±ufucačuļaÿ.

3

RUG PULL
Deÿe±ļ¿�ļed¿ñeÿ cñua« ě« éñ¿�eč¿ de cñuéč¿«¿eda 
aéañe±če«e±če �egwču«¿, ačñae« u±ļeÿčud¿ñeÿ e 
deé¿uÿ deÿaéañece« c¿« č¿d¿ ¿ du±heuñ¿. O čeñ«¿ 
"ñěg éě��" ñefeñe-ÿe a "éěŊañ ¿ čaéeče" de bauŊ¿ d¿ÿ 
u±ļeÿčud¿ñeÿ.

4

ESQUEMAS PONZI E PIRÂMIDE
Pñ¿«eÿÿaÿ de ñeč¿ñ±¿ÿ gaña±čud¿ÿ e a�č¿ÿ. O 
du±heuñ¿ d¿ÿ ±¿ļ¿ÿ u±ļeÿčud¿ñeÿ é ěÿad¿ éaña éagañ 
¿ÿ a±čug¿ÿ, cñua±d¿ ě«a u�ěÿã¿ de �ěcñ¿ ačé ïěe ¿ 
eÿïěe«a c¿�aéÿa.

5
MALWARE E KEYLOGGERS
S¿fčŁañe «a�ucu¿ÿ¿ ïěe ñeguÿčña ÿěaÿ dugučaçãeÿ ¿ě 
aceÿÿa ÿěa cañčeuña. P¿de ÿeñ u±ÿča�ad¿ ačñaļéÿ de 
d¿Ł±�¿adÿ fa�ÿ¿ÿ ¿ě �u±�ÿ ÿěÿéeuč¿ÿ.

6

GOLPES DE INVESTIMENTO
Fñaědad¿ñeÿ ÿe éaÿÿa« é¿ñ eÿéecua�uÿčaÿ 
fu±a±ceuñ¿ÿ e éñ¿«eče« ñeč¿ñ±¿ÿ e±¿ñ«eÿ e« 
Bučc¿u± ¿ě ¿ěčñaÿ cñuéč¿«¿edaÿ, fñeïěe±če«e±če 
ěÿa±d¿ e±d¿ÿÿ¿ÿ fa�ÿ¿ÿ de ce�ebñudadeÿ.
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3. SINAIS DE ALERTA: O QUE PROCURAR
Deÿcěbña ¿ÿ ÿu±auÿ de aļuÿ¿ ïěe u±duca« ě«a é¿ÿÿwļe� fñaěde e c¿«¿ eÿčañ ače±č¿ éaña éñ¿čegeñ ÿeěÿ 
u±ļeÿču«e±č¿ÿ.

Aéñe±da a ñec¿±heceñ ¿ÿ ÿu±auÿ de aļuÿ¿ ïěe u±duca« ě«a é¿ÿÿwļe� fñaěde:

PROMESSAS IRREALISTAS

Se a�g¿ éañece b¿« de«auÿ éaña ÿeñ ļeñdade, éñ¿ļaļe�«e±če é. Reč¿ñ±¿ÿ gaña±čud¿ÿ de 100% a¿ «êÿ ¿ě 
¿feñčaÿ de "e±ñuïěeceñ ñáéud¿" ÿã¿ ba±deuñaÿ ļeñ«e�haÿ c�áÿÿucaÿ.

PRESSÃO PARA AGIR RAPIDAMENTE

G¿�éuÿčaÿ cñua« ěñgê±cua añčufucua�: "Ofeñča ļá�uda aée±aÿ h¿�e!" ¿ě "Vagaÿ �u«učadaÿ!". Decuÿãeÿ fu±a±ceuñaÿ 
u«é¿ñča±čeÿ ±ě±ca deļe« ÿeñ č¿«adaÿ ÿ¿b éñeÿÿã¿.

SOLICITAÇÕES DE CHAVES PRIVADAS

Nu±gěé« �egwču«¿ �a«auÿ éeduñá ÿěaÿ chaļeÿ éñuļadaÿ, fñaÿeÿ de ñecěéeñaçã¿ ¿ě ÿe±haÿ. Se a�gěé« éeduñ, é 
ě« g¿�ée.

SITES COM ERROS ÓBVIOS

Veñufuïěe ¿ñč¿gñafua, gña«áčuca e deÿug± éñ¿fuÿÿu¿±a�. Sučeÿ fa�ÿ¿ÿ fñeïěe±če«e±če čê« eññ¿ÿ Àbļu¿ÿ ¿ě 
éañece« deÿačěa�uśad¿ÿ.

COMUNICAÇÃO SUSPEITA

E-«au�ÿ de e±deñeç¿ÿ eÿčña±h¿ÿ, «e±ÿage±ÿ de éeÿÿ¿aÿ deÿc¿±hecudaÿ ¿feñece±d¿ "¿é¿ñčě±udadeÿ", ¿ě 
c¿±čač¿ÿ ïěe c¿«eça« c¿« e�¿gu¿ÿ eŊceÿÿuļ¿ÿ ÿã¿ ÿu±auÿ de a�eñča.

FALTA DE INFORMAÇÕES VERIFICÁVEIS

Pñ¿�eč¿ÿ �egwču«¿ÿ čê«:

Eïěuée ude±čufucáļe� c¿« éeñfuÿ éñ¿fuÿÿu¿±auÿ
D¿cě«e±čaçã¿ čéc±uca c�aña (Łhučeéaéeñ)
C¿«ě±udade ačuļa e čña±ÿéañe±če
HuÿčÀñuc¿ ļeñufucáļe�

ENDEREÇOS DE CARTEIRA SUSPEITOS

Veñufuïěe ¿ e±deñeç¿ da cañčeuña e« eŊé�¿ñad¿ñeÿ de b�¿c�chau± c¿«¿ Ečheñÿca±. Se čuļeñ «ěučaÿ čña±ÿaçãeÿ 
ÿěÿéeučaÿ ¿ě f¿u «añcad¿ c¿«¿ fñaědě�e±č¿, eļuče.

FALTA DE SUPORTE OFICIAL

P�ačaf¿ñ«aÿ �egwču«aÿ čê« ca±auÿ de ÿěé¿ñče ļeñufucad¿ÿ. Deÿc¿±fue de "ÿěé¿ñče" ačñaļéÿ de DMÿ éñuļadaÿ ¿ě 
gñěé¿ÿ ±ã¿ ¿fucuauÿ.
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4. PROTEÇÃO BÁSICA: PRIMEIROS PASSOS
I«é�e«e±če aÿ «edudaÿ de ÿegěña±ça fě±da«e±čauÿ éaña éñ¿čegeñ ÿěaÿ cñuéč¿«¿edaÿ e c¿±čaÿ dugučauÿ.

A±čeÿ de u«é�e«e±čañ «edudaÿ aļa±çadaÿ, ceñčufuïěe-ÿe de ïěe če« aÿ baÿeÿ c¿beñčaÿ:

SENHAS FORTES
Uÿe ÿe±haÿ c¿« ée�¿ «e±¿ÿ 16 cañacčeñeÿ, 
c¿«bu±a±d¿ �ečñaÿ «auĜÿcě�aÿ, «u±Ĝÿcě�aÿ, 
±Ĝ«eñ¿ÿ e ÿw«b¿�¿ÿ. Ně±ca ñeěču�uśe ÿe±haÿ 
e±čñe dufeñe±čeÿ é�ačaf¿ñ«aÿ. C¿±ÿudeñe ěÿañ ě« 
geñe±cuad¿ñ de ÿe±haÿ c¿«¿ BučŁañde± ¿ě 
1PaÿÿŁ¿ñd.

AUTENTICAÇÃO DE DOIS FATORES 
(2FA)
Ačuļe 2FA e« č¿daÿ aÿ ÿěaÿ c¿±čaÿ de cñuéč¿. Oÿ 
«éč¿d¿ÿ «auÿ ÿegěñ¿ÿ ÿã¿:

Aé�ucačuļ¿ÿ aěče±čucad¿ñeÿ (G¿¿g�e 
Aěčhe±čucač¿ñ, Aěčhō)
Chaļeÿ de ÿegěña±ça de hañdŁañe (YěbuKeō)

Eļuče SMS 2FA ïěa±d¿ é¿ÿÿwļe�, é¿uÿ é 
ļě�±eñáļe� a ačaïěeÿ de čñ¿ca de SIM.

VERIFICAÇÃO DE URLÿ
Se«éñe ļeñufuïěe ÿe eÿčá ±¿ ÿuče c¿ññeč¿ a±čeÿ de 
faśeñ �¿gu±. G¿�éuÿčaÿ cñua« ÿučeÿ ïěe éañece« 
udê±čuc¿ÿ a¿ÿ ¿ñugu±auÿ. Aducu¿±e ¿ÿ ÿučeÿ 
�egwču«¿ÿ a¿ÿ faļ¿ñuč¿ÿ e aceÿÿe-¿ÿ ačñaļéÿ d¿ÿ 
faļ¿ñuč¿ÿ, ±ã¿ de �u±�ÿ de e-«au�.

ATUALIZAÇÕES DE SOFTWARE
Ma±če±ha ÿeě ÿuÿče«a ¿éeñacu¿±a�, ±aļegad¿ñ e 
aé�ucačuļ¿ÿ ÿe«éñe ačěa�uśad¿ÿ. Aÿ ačěa�uśaçãeÿ 
fñeïěe±če«e±če c¿ññuge« ļě�±eñabu�udadeÿ de 
ÿegěña±ça.

ANTIVÍRUS E ANTIMALWARE
I±ÿča�e ě« ÿ¿fčŁañe a±čuļwñěÿ c¿±fuáļe� e 
eŊecěče ļeñufucaçãeÿ ñegě�añeÿ. Pñ¿gña«aÿ c¿«¿ 
Ma�Łañebōčeÿ ¿feñece« éñ¿čeçã¿ aducu¿±a� 
c¿±čña a«eaçaÿ.

BACKUP DE CHAVES PRIVADAS
Faça bac�ěé de ÿěaÿ chaļeÿ éñuļadaÿ ¿ě fñaÿeÿ 
de ñecěéeñaçã¿ e« ě« �¿ca� ÿegěñ¿ e ¿ff�u±e. 
Ně±ca aÿ c¿«éañču�he c¿« ±u±gěé«.
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5. PROTEÇÃO 
AVANÇADA: SEGURANÇA 
EM PROFUNDIDADE
EŊé�¿ñe eÿčñačéguaÿ aļa±çadaÿ de ÿegěña±ça éaña éñ¿čegeñ ÿeěÿ 
ačuļ¿ÿ dugučauÿ c¿±čña a«eaçaÿ ÿ¿fuÿčucadaÿ.

Paña aïěe�eÿ ïěe deÿe�a« éñ¿čeçã¿ «áŊu«a, u«é�e«e±če eÿčaÿ 
«edudaÿ aļa±çadaÿ:

CARTEIRAS DE HARDWARE (COLD STORAGE)
Aÿ cañčeuñaÿ de hañdŁañe c¿«¿ Ledgeñ Na±¿ S, Tñeś¿ñ ¿ě 
SafePa� añ«aśe±a« ÿěaÿ chaļeÿ éñuļadaÿ ¿ff�u±e, �¿±ge da 
u±čeñ±eč. Eÿča é a f¿ñ«a «auÿ ÿegěña de añ«aśe±añ 
cñuéč¿«¿edaÿ de �¿±g¿ éñaś¿. Meÿ«¿ ïěe ÿeě c¿«éěčad¿ñ 
ÿe�a hac�ead¿, ÿěaÿ «¿edaÿ éeñ«a±ece« ÿegěñaÿ.

CARTEIRAS NÃO CUSTODIAIS
Uÿe cañčeuñaÿ ¿±de ļ¿cê c¿±čñ¿�a aÿ chaļeÿ éñuļadaÿ, ±ã¿ a 
é�ačaf¿ñ«a. EŊe«é�¿ÿ: MečaMaÿ�, Tñěÿč Wa��eč, EŊ¿děÿ. 
Ně±ca c¿±fue ÿěaÿ chaļeÿ a eŊcha±geÿ ¿ě é�ačaf¿ñ«aÿ 
ce±čña�uśadaÿ.

SEGREGAÇÃO DE FUNDOS
Duļuda ÿeěÿ ačuļ¿ÿ e±čñe «Ĝ�čué�aÿ cañčeuñaÿ:

Cañčeuña de hañdŁañe éaña añ«aśe±a«e±č¿ de �¿±g¿ 
éñaś¿
Cañčeuña «Àļe� éaña čña±ÿaçãeÿ duáñuaÿ
Peïěe±aÿ ïěa±čudadeÿ e« eŊcha±geÿ éaña čñadu±g

VERIFICAÇÃO DE CONTRATOS INTELIGENTES
A±čeÿ de u±čeñaguñ c¿« ě« ±¿ļ¿ DAéé ¿ě c¿±čñač¿ 
u±če�uge±če, ļeñufuïěe ÿe f¿u aědučad¿ é¿ñ e«éñeÿaÿ de 
ÿegěña±ça ñeÿéeučadaÿ. Reļ¿gěe éeñ«uÿÿãeÿ de aceÿÿ¿ 
aÿÿu« ïěe čeñ«u±añ de ěÿañ.

REDES PRIVADAS E VPN
Uÿe ě«a VPN c¿±fuáļe� a¿ aceÿÿañ ÿěaÿ c¿±čaÿ de cñuéč¿, 
eÿéecua�«e±če e« ñedeÿ WuFu éĜb�ucaÿ. Iÿÿ¿ cñuéč¿gñafa ÿěa 
c¿±eŊã¿ e éñ¿čege c¿±čña u±čeñceéčaçã¿.

MONITORAMENTO CONTÍNUO
C¿±fugěñe a�eñčaÿ e« ÿěaÿ c¿±čaÿ éaña ïěa�ïěeñ ačuļudade 
ÿěÿéeuča. M¿±uč¿ñe ñegě�añ«e±če ÿěaÿ cañčeuñaÿ e čña±ÿaçãeÿ 
éaña dečecčañ ačuļudadeÿ ±ã¿ aěč¿ñuśadaÿ u«eduača«e±če.
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6. RECUPERAÇÃO: O QUE 
FAZER SE VOCÊ FOR 
VÍTIMA
Sauba ïěauÿ ÿã¿ ¿ÿ éaÿÿ¿ÿ u«eduač¿ÿ a č¿«añ ÿe ļ¿cê cauñ ļwču«a 
de ě« g¿�ée de cñuéč¿«¿edaÿ.

Se ļ¿cê cauñ ļwču«a de ě« g¿�ée, a�a ñaéuda«e±če:

PASSOS IMEDIATOS
Nã¿ e±čñe e« éâ±uc¿. Ma±če±ha a ca�«a éaña č¿«añ decuÿãeÿ 
ñacu¿±auÿ.

1.

D¿cě«e±če čěd¿: caéčěñaÿ de če�a, URLÿ, ±¿«eÿ de c¿±čač¿ÿ, 
dačaÿ e h¿ñaÿ.

2.

Se au±da čuļeñ aceÿÿ¿ à ÿěa c¿±ča, a�čeñe u«eduača«e±če č¿daÿ 
aÿ ÿe±haÿ.

3.

Ačuļe 2FA e« č¿daÿ aÿ c¿±čaÿ ÿe au±da ±ã¿ čuļeñ feuč¿.4.
Veñufuïěe ÿe há ačuļudadeÿ ±ã¿ aěč¿ñuśadaÿ e« ÿěaÿ c¿±čaÿ.5.

DENÚNCIAS E RELATÓRIOS
De±ě±cue ¿ g¿�ée à é�ačaf¿ñ«a ¿±de ¿c¿ññeě (eŊcha±ge, ñede 
ÿ¿cua�, ečc.)
Reguÿčñe ě« b¿�eču« de ¿c¿ññê±cua ±a é¿�wcua �¿ca�
De±ě±cue à aěč¿ñudade ñegě�ad¿ña de ÿeě éawÿ
Reé¿ñče ¿ e±deñeç¿ de cañčeuña fñaědě�e±č¿ e« ÿučeÿ c¿«¿ 
Ečheñÿca±

RECUPERAÇÃO DE FUNDOS
I±fe�uś«e±če, a «au¿ñua daÿ čña±ÿaçãeÿ de cñuéč¿ é uññeļeñÿwļe�. 
N¿ e±ča±č¿:

A�gě«aÿ eŊcha±geÿ é¿de« c¿±ge�añ fě±d¿ÿ ÿe ñeé¿ñčad¿ÿ 
ñaéuda«e±če
Agê±cuaÿ de aé�ucaçã¿ da �eu é¿de« u±ļeÿčugañ caÿ¿ÿ de 
gña±de ļa�¿ñ
Señļuç¿ÿ de ñecěéeñaçã¿ eÿéecua�uśad¿ÿ é¿de« a�ědañ e« 
a�gě±ÿ caÿ¿ÿ

PROTEÇÃO FUTURA
Reļuÿe ÿěaÿ éñáčucaÿ de ÿegěña±ça
I«é�e«e±če aÿ «edudaÿ de éñ¿čeçã¿ aļa±çada deÿcñučaÿ ±eÿče 
gěua
C¿±ÿudeñe ěÿañ cañčeuñaÿ de hañdŁañe éaña añ«aśe±a«e±č¿
Ma±če±ha-ÿe eděcad¿ ÿ¿bñe ±¿ļaÿ a«eaçaÿ

APOIO PSICOLÓGICO
Señ ļwču«a de g¿�ée é čñaě«áčuc¿. Pñ¿cěñe aé¿u¿ de a«ug¿ÿ, 
fa«w�ua ¿ě éñ¿fuÿÿu¿±auÿ ÿe ±eceÿÿáñu¿. Le«bñe-ÿe: ļ¿cê ±ã¿ eÿčá 
ÿ¿śu±h¿, e «ěučaÿ éeÿÿ¿aÿ eŊéeñue±čeÿ ča«bé« f¿ña« ļwču«aÿ.
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7. EDUCAÇÃO 
CONTÍNUA: 
MANTENDO-SE SEGURO
A ÿegěña±ça é ě« éñ¿ceÿÿ¿ c¿±čw±ě¿. O «eñcad¿ cñuéč¿ eļ¿�ěu 
c¿±ÿča±če«e±če, aÿÿu« c¿«¿ aÿ a«eaçaÿ:

ACOMPANHE AS NOTÍCIAS

Suga f¿±čeÿ c¿±fuáļeuÿ de ±¿čwcuaÿ ÿ¿bñe cñuéč¿«¿edaÿ:

C¿u±Deÿ�
The B�¿c�
C¿u±če�egñaéh
Bu±a±ce Acade«ō
Ledgeñ Acade«ō

Ma±če±ha-ÿe u±f¿ñ«ad¿ ÿ¿bñe ±¿ļ¿ÿ čué¿ÿ de g¿�éeÿ e 
ļě�±eñabu�udadeÿ deÿc¿beñčaÿ.

COMUNIDADES E FÓRUNS

Pañčucuée de c¿«ě±udadeÿ ñeÿéeučáļeuÿ:

Redduč (ñ/cñōéč¿cěññe±cō, ñ/Bučc¿u±)
Duÿc¿ñd ¿fucua� de éñ¿�eč¿ÿ
Te�egña« de c¿«ě±udadeÿ ļeñufucadaÿ

Eļuče gñěé¿ÿ ±ã¿ ¿fucuauÿ ïěe fñeïěe±če«e±če ÿã¿ ěÿad¿ÿ éaña 
g¿�éeÿ.

CURSOS E TREINAMENTO

I±ļuÿča e« ÿěa eděcaçã¿:

Cěñÿ¿ÿ ¿±�u±e ÿ¿bñe ÿegěña±ça cñuéč¿
Webu±añÿ de eŊcha±geÿ ñeÿéeučadaÿ
Luļñ¿ÿ ÿ¿bñe b�¿c�chau± e ÿegěña±ça duguča�

AUDITORIAS E VERIFICAÇÕES

A±čeÿ de u±ļeÿčuñ e« ě« ±¿ļ¿ éñ¿�eč¿:

Veñufuïěe ÿe ¿ c¿±čñač¿ f¿u aědučad¿
Peÿïěuÿe a eïěuée d¿ éñ¿�eč¿
Leua ¿ Łhučeéaéeñ c¿«é�eč¿
Pñ¿cěñe é¿ñ ñeļueŁÿ u±deée±de±čeÿ

ATUALIZAÇÕES DE SEGURANÇA

Ma±če±ha-ÿe ačěa�uśad¿ ÿ¿bñe:

N¿ļaÿ ļě�±eñabu�udadeÿ deÿc¿beñčaÿ
Ačěa�uśaçãeÿ de cañčeuñaÿ e eŊcha±geÿ
Měda±çaÿ e« éñ¿č¿c¿�¿ÿ de ÿegěña±ça
N¿ļ¿ÿ čué¿ÿ de ačaïěeÿ

TESTE SEUS CONHECIMENTOS

Pñačuïěe e« čeÿč±eč a±čeÿ de ěÿañ fě±d¿ÿ ñeauÿ. Měučaÿ 
b�¿c�chau±ÿ čê« ļeñÿãeÿ de čeÿče ¿±de ļ¿cê é¿de aéñe±deñ ÿe« 
ñuÿc¿ fu±a±ceuñ¿.

COMPARTILHE CONHECIMENTO

A�ěde ¿ěčñ¿ÿ a ÿe éñ¿čegeñe«. Qěa±č¿ «auÿ éeÿÿ¿aÿ eděcadaÿ 
ÿ¿bñe ÿegěña±ça, «auÿ ÿegěñ¿ é ¿ ec¿ÿÿuÿče«a éaña č¿d¿ÿ.
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8. RECURSOS E 
FERRAMENTAS ÚTEIS
Aïěu eÿčã¿ aÿ feñña«e±čaÿ ñec¿«e±dadaÿ éaña éñ¿čegeñ ÿeěÿ 
ačuļ¿ÿ:

CARTEIRAS DE HARDWARE

Ledgeñ Na±¿ S P�ěÿ / Na±¿ X
Tñeś¿ñ M¿de� T
SafePa� S1
C¿�dcañd

CARTEIRAS MÓVEIS E DESKTOP

MečaMaÿ� (±aļegad¿ñ e «Àļe�)
Tñěÿč Wa��eč («Àļe�)
EŊ¿děÿ (deÿ�č¿é e «Àļe�)
E�ecčñě« (Bučc¿u±)

GERENCIADORES DE SENHAS

BučŁañde± (gñačěuč¿ e ¿ée±-ÿ¿ěñce)
1PaÿÿŁ¿ñd
LaÿčPaÿÿ
KeePaÿÿ

AUTENTICAÇÃO

G¿¿g�e Aěčhe±čucač¿ñ
Aěčhō
Mucñ¿ÿ¿fč Aěčhe±čucač¿ñ
YěbuKeō (chaļe de ÿegěña±ça de hañdŁañe)

EXPLORADORES DE BLOCKCHAIN

Ečheñÿca± (Ečheñeě«)
BÿcSca± (Bu±a±ce S«añč Chau±)
S¿�ÿca± (S¿�a±a)
B�¿c�Sc¿ěč («Ĝ�čué�aÿ chau±ÿ)

VERIFICAÇÃO DE SEGURANÇA

Ma�Łañebōčeÿ (a±ču«a�Łañe)
Kaÿéeñÿ�ō (a±čuļwñěÿ)
Haļe I Bee± PŁ±ed (ļeñufucañ ÿe e«au� f¿u c¿«éñ¿«ečud¿)
Sca« Dečecč¿ñ (ļeñufucañ e±deñeç¿ÿ de cañčeuña)

VPN RECOMENDADAS

Pñ¿č¿±VPN
Mě��ļad
EŊéñeÿÿVPN
N¿ñdVPN

EDUCAÇÃO

Bu±a±ce Acade«ō
Ledgeñ Acade«ō
Ečheñeě«.¿ñg
Bučc¿u±.¿ñg

Se«éñe bauŊe feñña«e±čaÿ aée±aÿ de f¿±čeÿ ¿fucuauÿ e ļeñufuïěe 
aÿ aÿÿu±ačěñaÿ dugučauÿ ïěa±d¿ duÿé¿±wļe�.
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9. CONCLUSÃO: A 
SEGURANÇA É UMA 
JORNADA
Chega«¿ÿ a¿ fu±a� deÿče gěua, «aÿ ÿěa �¿ñ±ada de ÿegěña±ça 
eÿčá aée±aÿ c¿«eça±d¿.

PONTOS-CHAVE A LEMBRAR

A ÿegěña±ça ±ã¿ é ě« deÿču±¿, é ě« éñ¿ceÿÿ¿ c¿±čw±ě¿. O 
«eñcad¿ cñuéč¿ eÿčá e« c¿±ÿča±če eļ¿�ěçã¿, aÿÿu« c¿«¿ aÿ 
a«eaçaÿ ïěe e±fñe±ča«¿ÿ. O ïěe é ÿegěñ¿ h¿�e é¿de ±ã¿ ÿeñ 
a«a±hã.

RESPONSABILIDADE PESSOAL

V¿cê é ¿ ÿeě éñÀéñu¿ ba±c¿. Iÿÿ¿ ÿug±ufuca ïěe ļ¿cê é ñeÿé¿±ÿáļe� 
ée�a ÿegěña±ça de ÿeěÿ ačuļ¿ÿ. Nã¿ há ñede de ÿegěña±ça c¿«¿ 
e« ba±c¿ÿ čñaducu¿±auÿ. Cada decuÿã¿ ïěe ļ¿cê č¿«a če« 
c¿±ÿeïěê±cuaÿ duñečaÿ.

NUNCA PARE DE APRENDER

A eděcaçã¿ é ÿěa «e�h¿ñ defeÿa. Deduïěe če«é¿ ñegě�añ«e±če 
éaña:

Aéñe±deñ ÿ¿bñe ±¿ļaÿ a«eaçaÿ
Ačěa�uśañ ÿěaÿ éñáčucaÿ de ÿegěña±ça
Teÿčañ ±¿ļaÿ feñña«e±čaÿ e eÿčñačéguaÿ
C¿«éañču�hañ c¿±hecu«e±č¿ c¿« ¿ěčñ¿ÿ

CONFIANÇA VERIFICADA

Nã¿ c¿±fue cega«e±če e« ±u±gěé«. Se«éñe ļeñufuïěe:

URLÿ a±čeÿ de faśeñ �¿gu±
E±deñeç¿ÿ de cañčeuña a±čeÿ de e±ļuañ fě±d¿ÿ
I±f¿ñ«açãeÿ de éñ¿�eč¿ÿ a±čeÿ de u±ļeÿčuñ
Reéěčaçã¿ de é�ačaf¿ñ«aÿ a±čeÿ de ěÿañ

COMUNIDADE FORTE

A ÿegěña±ça é «auÿ f¿ñče ïěa±d¿ c¿«éañču�hada. Pañčucuée de 
c¿«ě±udadeÿ, de±ě±cue g¿�éeÿ, a�ěde ¿ěčñ¿ÿ a ÿe éñ¿čegeñe«. 
Jě±č¿ÿ, é¿de«¿ÿ cñuañ ě« ec¿ÿÿuÿče«a cñuéč¿ «auÿ ÿegěñ¿.

ESPERANÇA E OTIMISMO

Aéeÿañ d¿ÿ ñuÿc¿ÿ, ¿ fěčěñ¿ daÿ cñuéč¿«¿edaÿ é éñ¿«uÿÿ¿ñ. C¿« 
c¿±hecu«e±č¿, ļugu�â±cua e aÿ feñña«e±čaÿ ceñčaÿ, ļ¿cê é¿de 
±aļegañ c¿« ÿegěña±ça ±eÿče ±¿ļ¿ «ě±d¿ fu±a±ceuñ¿.

Sěa ÿegěña±ça é ±¿ÿÿa éñu¿ñudade. Ma±če±ha-ÿe ÿegěñ¿, 
«a±če±ha-ÿe u±f¿ñ«ad¿, «a±če±ha-ÿe ļugu�a±če.
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10. APÊNDICE: 
CHECKLIST DE 
SEGURANÇA
U« chec��uÿč éñáčuc¿ e c¿«é�eč¿ éaña ļ¿cê ļeñufucañ ÿe eÿčá 
ÿegěu±d¿ č¿daÿ aÿ «edudaÿ de ÿegěña±ça ñec¿«e±dadaÿ.

Uÿe eÿče chec��uÿč éaña ļeñufucañ ÿe eÿčá ÿegěu±d¿ č¿daÿ aÿ 
«edudaÿ de ÿegěña±ça ñec¿«e±dadaÿ:

PROTEÇÃO BÁSICA

� Se±ha f¿ñče (16+ cañacčeñeÿ, «auĜÿcě�aÿ, «u±Ĝÿcě�aÿ, 
±Ĝ«eñ¿ÿ, ÿw«b¿�¿ÿ)
� 2FA ačuļad¿ e« č¿daÿ aÿ c¿±čaÿ de cñuéč¿
� Se±haÿ Ĝ±ucaÿ éaña cada é�ačaf¿ñ«a
� Geñe±cuad¿ñ de ÿe±haÿ u±ÿča�ad¿ e c¿±fugěñad¿
� S¿fčŁañe a±čuļwñěÿ/a±ču«a�Łañe u±ÿča�ad¿
� Suÿče«a ¿éeñacu¿±a� ačěa�uśad¿
� Naļegad¿ñ ačěa�uśad¿
� Bac�ěé de chaļeÿ éñuļadaÿ e« �¿ca� ÿegěñ¿

PROTEÇÃO INTERMEDIÁRIA

� Cañčeuña ±ã¿ cěÿč¿dua� c¿±fugěñada
� Veñufucaçã¿ de URLÿ a±čeÿ de faśeñ �¿gu±
� B¿¿�«añ�ÿ de ÿučeÿ u«é¿ñča±čeÿ cñuad¿ÿ
� Peñ«uÿÿãeÿ de DAéé ñeļ¿gadaÿ ñegě�añ«e±če
� M¿±uč¿ña«e±č¿ de c¿±čaÿ ačuļad¿
� A�eñčaÿ de ÿegěña±ça c¿±fugěñad¿ÿ
� Veñufucaçã¿ de e±deñeç¿ÿ e« Ečheñÿca± a±čeÿ de e±ļuañ 
fě±d¿ÿ

PROTEÇÃO AVANÇADA

� Cañčeuña de hañdŁañe adïěuñuda e c¿±fugěñada
� Fě±d¿ÿ ÿegñegad¿ÿ e±čñe «Ĝ�čué�aÿ cañčeuñaÿ
� VPN u±ÿča�ada e čeÿčada
� Redeÿ WuFu éĜb�ucaÿ eļučadaÿ éaña čña±ÿaçãeÿ
� C¿±čñač¿ u±če�uge±če aědučad¿ a±čeÿ de ěÿañ
� HuÿčÀñuc¿ de čña±ÿaçãeÿ ñeļuÿad¿ ñegě�añ«e±če

EDUCAÇÃO E VIGILÂNCIA

� F¿±čeÿ de ±¿čwcuaÿ c¿±fuáļeuÿ ÿegěudaÿ
� C¿«ě±udadeÿ ñeÿéeučáļeuÿ éañčucuéadaÿ
� C¿±hecu«e±č¿ ÿ¿bñe g¿�éeÿ c¿«ě±ÿ adïěuñud¿
� Su±auÿ de a�eñča ñec¿±hecud¿ÿ
� P�a±¿ de açã¿ e« caÿ¿ de g¿�ée éñeéañad¿
� C¿±hecu«e±č¿ c¿«éañču�had¿ c¿« a«ug¿ÿ e fa«w�ua

REVISÃO MENSAL

� T¿daÿ aÿ ÿe±haÿ ñeļuÿadaÿ
� Ačuļudadeÿ de c¿±ča ļeñufucadaÿ
� Ačěa�uśaçãeÿ de ÿ¿fčŁañe u±ÿča�adaÿ
� N¿ļ¿ÿ čué¿ÿ de g¿�éeÿ éeÿïěuÿad¿ÿ
� Peñ«uÿÿãeÿ de DAéé aědučadaÿ

I«éñu«a eÿče chec��uÿč e ñeļuÿe-¿ ñegě�añ«e±če. A ÿegěña±ça é 
ě« éñ¿ceÿÿ¿ c¿±čw±ě¿!
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