CIBERSEGURANCA

O Guia Definitivo para Proteger Sua Vida Digital

Transforme-se em um Guardido Digital
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O CUSTO DA INOCENCIA DIGITAL

A cada 39 segundos

Um novo ataque cibernético acontece no mundo. Nao é "se", é "quando".

Seus Dados

Sd&io o novo petrdleo para criminosos. E-madils, senhas, fotos, financgas.

Nosso objetivo é transformar vocé de vitima potencial em um guardidio
digital, com prdticas simples, mas impecdveis.
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AS 3 REGRAS DE UMA SENHA IMPENETRAVEL

1

Comprimento Vence Complexidade

Senhas com 15+ caracteres sdo exponencialmente mais seguras que senhas curtas e complexas.

2

A Regra da Exclusividade

JAMAIS use a mesma senha em dois lugares. Se um site for invadido, todos os outros acessos estardo seguros.
3

A Frase Secreta

Pense em uma frase que sé vocé entende, ndo em uma palavra.
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PARE DE ANOTAR. COMECE A GERENCIAR.

O Mito da Memoéria

E impossivel lembrar de 50 senhas longas e Unicas. N&o tente.

A Solugao Profissional

Use um Gerenciador de Senhas (LastPass, TPassword, Bitwarden). Eles criom,
armazenam e preenchem senhas de forma criptografadea.

A Senha Mestra

Vocé so6 precisa lembrar de uma Gnica senha: a senha mestra do seu gerenciador.
Torne-a a mais forte de todas.
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OS 4 TIPOS DE PHISHING QUE VOCE PRECISA CONHECER

1. EMAIL CLASSICO

Pedidos urgentes de "atualizacdo de dados" ou "bloqueio de conta" com links suspeitos.
2. SPEAR PHISHING

Ataque direcionado a vocé ou sua empresa, usando informagdes que parecem legitimas.
3. VISHING (VOZ)

Ligagoes telefonicas de falsos "bancos” ou "suporte técnico” pedindo dados.

4. SMISHING (SMS)

Mensagens de texto sobre "entregas perdidas” ou "prémios” com links maliciosos.
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A REGRA DE OURO: PARE, OLHE, VERIFIQUE

PARE
Nao clique em nada por impulso. A urgéncia € a principal arma do criminoso.
OLHE

Verifique o remetente. O endereco de e-mail € exatamente o da empresa? Passe o mouse sobre o link (sem clicar!) para ver o

destino real.
VERIFIQUE

Se for importante, acesse o site oficial digitando o endereco no navegador (NAO pelo link do e-mail) ou ligue para o niimero

oficial da empresa.
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O GUARDIAO ESSENCIAL: 2FA

O QueE

Uma segunda camada de seguranca. Mesmo que o criminoso descubra sua senha, ele ndo consegue entrar.

Como Funciona

Algo que vocé sabe (sua senha) + Algo que vocé tem (seu celular/token).

Senha + Cédigo do Celular = Acesso Garantido

Melhor Pratica

Use aplicativos autenticadores (Google Authenticator, Authy) em vez de SMS. O
SMS pode ser interceptado.
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O PODER DO DIGITALDECLUTTER E BACKUP

7 Best Practices to Enhance Cloud Storage Security

Apply Access Controls,
Perform Routine Securty (@ . Multifactor Authentication,
Assessments and Audits and Identity Management
I

Leverage Storage
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Implement Data Backup

Create Patching Policies and ! Setup Monitoring
a Patch Management System and Logging

Digital Declutter

Exclua contas antigas e inativas. Menos contas = menos superficies de ataque.
Backup 3-2-1

A regra de ouro do backup:

3 copias | 2 midias | 1 fora do local

Ex: HD externo + Nuvem + Disco de backup

Criptografia

Certifique-se de que seus backups na nuvem ou em discos externos estejam criptografados.
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CIBERSEGURANCA E UM ESTILO DE VIDA, NAO UM SOFTWARE

O Elo Mais Fraco

O fator humano é o ponto de falha em 90% dos ataques. A tecnologia
adjuda, mas a consciéncia é a defesa final.

Atualizacdo Constante

Mantenha seu sistema operacional, navegadores e aplicativos sempre
atualizados. As atuadlizacdes corrigem falhas de seguranga criticas.

Pense Como o Hacker

Antecipe o movimento. Se parece bom demadadis para ser verdade,
provavelmente é uma armadilha.
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O MITO DO WI-FI PUBLICO E O SEGREDO DO VPN

HOW DOES A VPN WORK?

Hackers  Goverments

VPN Client Websites and
online services

O Perigo

Redes Wi-Fi publicas (cafés, aeroportos) séio um campo minado. Criminosos podem
interceptar seus dados facilimente.

A Solucao

Use uma VPN (Rede Privada Virtual) de confianca. Ela criptografa todo o seu
trafego, tornando-o ilegivel para terceiros.

A Regra

Nunca faca transacdoes financeiras ou acesse e-mails importantes em Wi-Fi publico
sem uma VPN ativa.
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PROTEJA SUA REDE. COMPARTILHE ESTE CONHECIMENTO.

{3 i P

w Cyber Security A

Seja o Agente

Vocé agora é um especialista. A melhor defesa é educar qguem vocé ama.

A Corrente do Bem

Compartilhe este guia com sua familia, amigos e colegas. A seguranca de um
depende da seguranca de todos.

Acao Final

Revise suas senhas e ative o 2FA em suads 3 contas mais importantes HOJE.
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SEU FUTURO DIGITAL E SEGURO

A jornada para a prote¢do comega com uma decisao

Senhas Fortes + Exclusivas = Primeira Defesa
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Consciéncia de Phishing + Verificacdo = Segunda Defesa

Autenticacdo 2FA + Aplicativos = Terceira Defesa

A cibersegurangca é uma jornada, néio um destino. Mantenha-se vigilante,
compartilhe este conhecimento e transforme sua rede em um escudo
digital inquebravel.

Obrigado!

Investigate X &
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